MUNICIPALIDAD DE ZARCERO AubiToria

INTERNA

07 de noviembre de 2022
MZ-Al-183-2022

Sefiores (as) (itas)
Concejo Municipal
MUNICIPALIDAD DE ZARCERO

Asunto: Informe de seguimiento de la gestion publica en el tema de la seguridad de la
informacion, desarrollado por la Contraloria General de la Republica.

Estimados Seiiores (as) (itas):

Reciban un cordial saludo. Les remito el informe de seguimiento de la gestién publica,
elaborado por la Contraloria General de la Republica en el tema de la Seguridad de la
Informacién, N° DFOE-CAP-SGP-00003-2022, comunicado a la Municipalidad de Zarcero
mediante el oficio DFOE-CAP-3208, del 3 de noviembre de 2022, por ser una de las entidades
sometidas a la evaluacion del Ente Contralor.

A manera de resumen y como colaboraciéon con la Alcaldia en la comunicacién y gestién del
presente informe, en las lineas siguientes se procede a sintetizar los resultados.

Como introduccién, es importante considerar los ejes en los que se baso el examen:

Estrategia y Estructura

&

Seguridad de la
Informacion

Fuente: Contraloria General de la Republica.
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La definicion de esos parametros se resume de la siguiente manera:

Plan operativo y estratégico para el desempefo
) del sistema de gestion de la sequridad de la
informacion y ciberseguridad institucional.

Estrategia y
Estructura

D Lineas rectoras.

Sistema de gestion de la informacion y
ciberseguridad institucional, con especial
énfasis en la forma de asegurar la obtencion de
informacion relevante para la toma de
decisiones.

J

Habilidades, conocimientos e idoneidad del
personal responsable.

Fuente: Contraloria General de la Republica.

La ponderacion se efectué con base en los siguientes niveles:

Inicial Basico Intermedio Avanzado  Optimizando

Fuente: Contraloria General de la Republica
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Calificacion de la Municipalidad de Zarcero

El area de Tecnologia de la Informacién y Comunicacién de la Municipalidad de Zarcero
completo la herramienta consultiva, con la cual la Contraloria General realiz6 un diagnéstico.
Tal calificacion ubic6 a la Municipalidad de Zarcero en el Nivel Inicial, con el siguiente detalle:

—\/—;}\CGR Nivel de aplicacién de practicas de seguridad de la
informacién por institucién

R
E.:: Nombre de Institucion: M i - Sector: Desarrolio Local

A continuacion pue:

dimension

Basico Inicial Inicial

I. Estrategia y
Estructura

Nivel de aplicacidn
alcanzado

Fuente: Elaboracién CGR. con datos del instrumento sobre el Nivel de Aplicacidn de précticas de seguridad de la informacisn, 2022

El puntaje mas alto se logré en la definicion de lineas rectoras, alcanzandose cerca de un
cincuenta por ciento del Nivel Bésico. En los tres ejes restantes, correspondientes a la
planificacion, gestién del sistema de informacion, asi como formacion del personal, la
puntuacion fue en el Nivel Inicial, con puntuaciones del cincuenta por ciento en planificacion y
cerca del veinticinco por ciento en materia de desempefio del sistema de informacion y
formacion del personal.

Con base en dichos resultados, la Contraloria General de la Republica insta a la Alcaldia a
promover la toma de decisiones en los términos que transcribo a continuacion (Cita textual):

“(...) se remite esta informacién como un insumo para la toma decisiones respecto a las acciones que le
permitan superar las brechas relacionadas con ese nivel, gestionar un plan de accién para el
fortalecimiento de la seguridad de la informacién, aplicar practicas para el manejo y custodia de la
informacion institucional, gestionar la continuidad y recuperacion institucional ante posibles amenazas y
fortalecer las capacidades del personal institucional en materia de seguridad de la informacion. Asimismo,
el instrumento remitido por el Area de Fiscalizacion, puede ser utilizado para su autoevaluacion y obtener
los resultados especificos de su institucion en las variables analizadas.”
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Considerando la situacion en la que se encuentra la Municipalidad de Zarcero en la Seguridad
de la Informacion, es necesario que el Gobierno Local, dentro del principio de coordinacion que
debe caracterizar la relacién entre este Concejo y la Alcaldia, promueva un plan de trabajo
orientado a la mitigacion del riesgo.

Sirva lo anterior para consolidar el motivo por el cual esta Auditoria Interna propuso la dotacion
de recursos en el presupuesto ordinario del periodo 2023, mediante el oficio MZ-Al-152-2022,
del 05 de setiembre de 2022, cuyo destino fue la contratacion de servicios profesionales en el
campo de la informética, para la ejecucién de una auditoria técnica sobre la administracion local
de la tecnologia de la informacién y comunicacion. Como valor agregado al proceso, dicho
estudio puede identificar acciones especificas que contribuyan al cierre de la importante brecha
gue hoy coloca a la Municipalidad de Zarcero en un riesgo relevante.

Valga la oportunidad para recordar que, en la consolidacion de un sistema de control interno,
la administracion de talento humano va de mano con la administracion de la informacion y la
comunicacion. Este concepto explica la ruta delineada por la Auditoria Interna en el
establecimiento de las prioridades de la fiscalizacién, tanto en ejecucién como la propuesta
para el periodo 2023. En el tema de control, la Ley General de Control Interno, nimero 8292,
define en el articulo 12 las responsabilidades del jerarca y de los titulares subordinados,
constituido en primero por la autoridad dual de la Alcaldia y del Concejo Municipal, sin linea de
subordinacion entre si pero obligados por el principio de coordinacion en la direccién del ente.
En general, los sistemas de control interno deben reunir las caracteristicas descritas en el
articulo 7, por citar: “...) deberan ser aplicables, completos, razonables, integrados y
congruentes con sus competencias y atribuciones institucionales. Ademas, deberé proporcionar
seguridad en el cumplimiento de esas atribuciones y competencias”.

Atentamente,

Auditor Interno

C: Alcaldia.
Vice Alcaldia Primera.
Direcciéon Administrativa Financiera.
Direccion de Desarrollo Territorial.
Direccion de Desarrollo Cantonal.
Direccion Tributaria.
Direccion de Servicios Publicos.
Unidad Técnica de Gestién Vial Municipal.
Proceso de Tecnologia de la Informaciéon y Comunicacion.
Archivo.
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